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요약 : 본 논문은 Google(‘구글’)이 전자지도 국외 반출을 요청함에 따라 군사･안보적 위협요소를 제거 또는 감소시킬 수 있도록

입법론적 측면에서 대안을 제시하는데 있다. 그래서 구글의 전자지도 국외 반출이 군사･안보적 측면에서 실제 추가위협요소로

작용하는지 군 핵심시설 가운데 하나인 수도방위사령부를 대상으로 사례분석을 하였다. 그 결과 구글위성영상과 반출된 전자지도를

중첩할 경우 침투로, 보급선, 이동 경로 등 다양한 군사적 목적으로 활용할 수 있음을 확인하였다. 따라서 본 논문에서는 입법론적

대안으로 역외적용을 도입하여 전자지도의 국외 반출을 요청하는 주체가 군사･안보적 위협요소를 제거 또는 감소시킬 수 있도록

국내뿐만 아니라 해외의 개인과 기관도 보안처리관련 법령을 준수하도록 개정할 것을 제안한다. 이를 통해 심사기관이 확인할

수 있도록 하는 것이다. 뿐만 아니라 불이행시 해당 법률의 벌칙규정인 ｢공간정보의 구축 및 관리 등에 관한 법률(‘공간정보관리법’)｣

제109조, ｢군사기지 및 군사시설 보호법(‘군사시설보호법’)｣ 제24조, ｢공간정보산업 진흥법｣ 제7조에 따라 해외의 개인･법인 그리고

그 소속 국내지사 등도 국내법의 제제적용을 받도록 한다. 앞에서 제시한 개선안과 별개로 얼마 전 정부가 참여하는 ｢전자상거래통

상규범｣ 협상이 시작(’19.10)되었다. 향후 ‘디지털 무역’으로 패러다임의 전환이 예상된다. 따라서 군사･안보적 추가위험요소를 

제거함과 동시에 균형된 시각으로 경제 교류를 확대할 수 있는 후속 연구도 이어지기를 기대한다.

주요어 : 구글, 전자지도, 역외적용, 추가위협요소, 위성영상

Abstract : This study provides a legislative alternative to eliminate or reduce the military and security threat
factors regarding Google’s request to export digital imagery outside Korea. Accordingly, a case analysis was 
conducted on the Capital Defense Command, one of the most important military facilities in Korea, to investigate
if Google’s export of local mapping data would act as an additional threat factor in military and security aspects.
As a result of the investigation, it was found that Google’s satellite imagery overlapped with exported digital
images could be used for various military purposes such as infiltration paths, supply lines, and travel routes. 
Therefore, this study suggests legislation to introduce extraterritorial application as a legislative alternative where
an entity requesting to export digital images out of the country is obliged to make individuals or organizations
at home and abroad comply with the laws related to security processing to remove or reduce military and security
threat factors. This alternative will impose responsibility on overseas individuals and organizations using Korean 
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I. 서론

오늘날의 지도는 컴퓨터와 정보통신기술이 융합하면서 

매우 빠르고 정확하게 사용되거나 웹서비스 될 수 있도록 

변화되고 있다(Rousseaux and Lhoste, 2009). 즉 비가시적

인 정보들을 단순하게 있는 사실을 그대로 표현하는 전자

지도(Digital map)로 발전하고 있다(문정균·유선봉, 2019; 

Herbert, 2000; Cerba and Cepicky, 2012). 전자지도란 좌

표화된 벡터(Vector) 형태의 디지털지도이며 전자시스템

을 이용하여 다양한 저장매체에 저장할 수 있는 지도로 산

업, 환경, 재난, 국방, 안보 등의 다양한 분야에 매우 광범

위하게 이용되고 있다(Cobb et al., 1998; Han et al., 2014; 

Moon et al., 2018). 특히 군사분야에 사용되는 전자지도

는 군사·안보 측면에서 군사작전에 필요한 사물의 위치, 

특성 및 분포, 지형의 형상 등 다양한 정보를 확인할 수 있

다(황성한·김만규, 2015). 

그런데 구글이 한국의 전자지도를 국외로 반출할 수 있

도록 요청하였다. 이에 대해 언론, 시민단체, 안보기관 등

에서 추가위협요소로 작용할 수 있다는 우려가 제기되었

다. 반면 다국적 기업인 구글과 국내 IT 관련 기업 등은 혁

신적인 생활형 지도서비스를 통해 국민편의와 생활형 서

비스를 향상할 수 있어 경제·사회적 측면에서 국가에 이

바지할 수 있다는 이유를 들어 매우 격렬한 논쟁을 벌였다

(데일리한국, 2016; 한국일보, 2016; 국토교통부, 2016b; 

이영대, 2017).

따라서 구글지도의 정확한 활용실태를 파악하여, 구글

이 전자지도를 어디에, 어떻게 사용할 것인지 예측하고자 

Google Maps(‘구글지도’)와 연관된 데이터, 군사지도, 플

랫폼 등의 키워드를 중심으로 선행연구를 살펴보았다.

먼저 구글지도 활용실태와 관련 조아라·박재현(2010)

은 휴대폰이 일반화되어 있는 점을 고려하여, 지구 온난화

로 인한 기상이변으로 국지성 호우 또는 폭설시 PC가 없는 

상황에서도 제설기를 작성할 수 있도록 Android 플랫폼 

기반의 구글지도에 위치를 표시할 수 있도록 하였다. 그리

고 최지현·윤희웅(2014)는 SQLite를 이용한 Database와 

구글 API Package의 MapView를 함께 사용하여 언제든지 

사용자의 위치정보를 빠르게 전달할 수 있도록 하여 여

성·아동 등을 범죄로부터 보호하고 위급 상황 시 현재 위

치를 빠르게 파악할 수 있도록 하였다. 

강지훈·문상호(2015)는 전자지도 등을 활용한 정보의 

시각화를 통해 전자문화지도를 서비스하고자 하였다. 이

때 구글어스(Google Earth)와 구글지도를 이용하여 전자

문화지도 제작시 별도의 베이스맵(Base map)을 생략할 

수 있도록 적용하였다. 또한 Khambati et al.(2017)은 구글

지도를 이용하여 혈관에 이상이 있는 환자들의 보행 정보 

등을 통해 특성을 파악하여 치료에 활용하고자 하였다. 

Branson et al.(2018)은 도시관리에 있어 가로수 등을 항공

측량 또는 라이다(LiDAR) 등과 함께 구글지도와 영상을 

이용한 시각화를 제안하였다. 위 선행연구들과 같이 구글

지도를 이용한 연구는 문화, 건강, 의료, 보안 등 다양한 응

용분야로 확대되어 발전하고 있다.

국내 전자지도의 국외반출로 인한 주권침해, 입법적 측

면의 연구를 살펴보면 박경(2011)은 구글위성영상과 그 

위에 표기된 지명이 일본식 지명으로 표시되는 오류들의 

원인이 미국의 국가지리정보국의 지명데이터베이스(Geo-

Names)에 기록된 정보들의 오류로 인하여 구글어스 또는 

구글지도에 일본의 지명으로 나타난다고 지적하였다. 이

것은 영토주권에 관한 것으로 만약, 정부가 전자지도 국외

반출이란 공식 행정행위(처분) 이후에도 동일하게 구글어

스 또는 구글지도에 일본식 지명으로 표기된다면 국제사

digital map images to follow the security processing-related laws, and the Korean government can evaluate the 
results through inspection agencies. If overseas individuals, corporations, and their branch offices fail to comply
with the obligation in Korea, they should face Korean laws according to the punishment regulations: Article
109 of the Law on the Establishment and Management of Spatial Information (EMSD), Article 24 of the Protection
of Military Bases and Installations Law (PMBI), and Article 7 of the Spatial Data Industry Promotion Law (SDIP).
Besides the legislative alternative, an intergovernmental negotiation on the “E-commerce Trade Law” began recently

(Oct. 2019). The paradigm shift toward “digital trade” is expected to occur. Eventually, it is expected that follow-up 
studies will investigate measures to expand economic exchanges with balanced perspectives while eliminating extra 
military and security risk factors.
Key Words : Google, Digital images, Extraterritorial application, Additional threat factors, Satellite imagery
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회에 이와 같은 사실을 공식 인정한다는 잘못된 신호를 줄 

수 있다.

그리고 정인훈 등(2013)은 입법적 측면에서 현행 행정

명령인 보안업무처리지침의 문제점을 분석하고 개선방

안을 제시하는 과정에서 미국, 영국, 프랑스, 독일, 호주 등

의 해외 공간정보관련 법제를 비교·검토한 결과, 일반인 

사용자를 대상으로 구체적인 규제를 적용하는 것은 한국

뿐이며, 다른 국가에서는 주로 개인정보보호에 관한 법령 

준수에 유의하여 서비스를 진행하고 있다고 설명하였다. 

그러나 구체적 입법개정(안)방향은 제시하지 못하였다. 

다만 향후 공간정보산업 등의 변화를 고려하여, 보안관련

규제의 완화와 함께 개별 법이 아닌 개인정보보호법에서 

통할하여 관리해야 한다고 포괄적인 주장을 하였다.

Burney et al.(2017)은 구글지도를 이용하는 사용자들 

개인의 정보가 노출되어 보안의 위험성을 경고하고 통제 

수단을 마련할 것을 주장하였다. 그 방안으로 구글지도 사

용자에 대한 인증을 강화하고 민감한 지역을 검색할 경우 

사용자의 동의를 얻어 모니터링 할 수 있도록 제안하였다. 

이 밖에도 여러 언론에서 구글위성영상에 청와대, 국가보

안시설 등의 노출을 문제점으로 지적하고 있다.

위와 같이 전자지도를 포함한 데이터의 활발한 응용에

도 불구하고 법적 측면에서 본다면 국가의 보안문제, 개인

정보 보호 등에 대한 내재적인 위험요소가 있다는 것을 선

행연구에서 확인할 수 있었다.

결론적으로 한국 정부는 구글의 전자지도 국외 반출 요

구와 관련 정부관계부처 회의를 거쳐 전자지도가 사용된 

데이터의 경우 구글이 국내법에 따라 군사·보안시설 등

에 대해 보안처리를 한 경우만 승인할 수 있다는 조건부 승

인을 제시하였으나 구글이 거부함으로써 전자지도 국외 

반출은 최종 거부되었다(국토지리정보원, 2018).

정부는 전자지도반출 활용을 승인할 경우, 군사지도로

써 활용되어 군사·안보적 위협요소로 작용할 것을 우려

하였다. 그뿐만 아니라 최근 일본의 경제보복, 독도영유

권을 주장하는 등의 상황에서 보듯이 정부가 구글에 전자

지도를 반출할 경우, 지금과 같이 구글 위성영상에서 ‘독

도’를 ‘다케시마’로 표기가 지속한다면 정부가 국제사회에 

동조 내지 묵인한다는 잘못된 신호를 비춰질 수 있다는 우

려도 작용한 것으로 연구과정에서 확인하였다(국토교통

부, 2016a).

최근 국제사법재판소는 국가에서 공인된 지도는 직접 

증거자료는 아니나 사건에 따라 중요 참고자료 또는 간접

증거자료로 인용되고 있는 추세이다(박현진, 2007; 조선

일보, 2019; Mitchell, 2003; Lee, 2005).

하지만 선행연구 및 정부 정책 결정 과정에서 구글의 전

자지도 반출요구가 군사·안보적 측면에서 어떻게 추가

위협요소로 작용하는지에 대한 구체적인 연구 결과를 제

시하지 않았고, 관련 연구도 찾을 수 없었다. 또한 반대로 

구글이 주장하는 혁신적인 서비스가 한반도의 특수한 상

황에서 군사·안보적 가치와 비교했을 때 얼마나 더 큰 유

형 또는 무형의 가치가 있는지에 대한 학술적 관점에서 비

교·분석하여 제시된 연구 결과도 찾을 수 없었다.

따라서 본고에서는 먼저 전자지도가 국외 반출시 구글

지도와 결합하여 군사·안보적 측면에서 어떤 추가위협

요소로 작용하는지 실증하고자 한다. 그뿐만 아니라 추상

적이고 제언적인 법적 개선방안이 아니라 국내·외 군사

공간정보와 해외 국가지도반출 사례 및 입법례를 통해 시

사점을 도출 후, 실질적이고 현실적인 입법안을 제시하고

자 한다.

그래서 전자지도가 국외 반출 시 한반도 내에서 추가위

협요소로 작용하는 공간적 특성을 고려하여 ‘국내법의 역

외적용’ 개념을 중심으로 적용하여 국외로 전자지도 반출

시 국내법을 적용하여 국내·외 개인과 법인이 데이터에 

보안처리 법령을 준수할 수 있도록 미비점을 찾아 법·제

도적 개선방안을 제시하고자 한다. 

II. 본론

1. 국가공간정보와 군사공간정보

전자지도(Digital map)는 지형·등고선·간격 및 주요

공항, 역, 터미널, 호텔, 도로의 넓이와 관련 속성정보 등 

데이터 속성정보인 Point of Interest(POI)가 입력되어 있

다(국토지리정보원, 2014; Zhu and Zhou, 2009). 또한 중

첩(Conflation) 기술의 사용 확대를 가져왔으며, 보다 새로

운 정보를 생성하여 관련 산업 뿐만 아니라, 군사·안보 측

면에서도 중요성이 크게 증가하고 있다. 그러나 그 사용 

범위와 한계는 가늠하기 어려운 것이 현실이다(국토교통

부, 2016b). 왜냐하면 과거 종이지도를 사용할 때는 개인

들이 불법행위가 있다면 정부가 명확하게 가려내어 법을 

집행할 수 있었다. 그러나 전자지도 경우는 인터넷 등 정

보통신을 이용하여 전자지도를 거래하므로 그 한계를 예
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측하고 제한하는 것이 사실상 불가능하기 때문이다(Lee et 

al., 2016; Kim et al., 2019).

이와 같은 전자지도는 인터넷 등 정보통신을 이용하는 

특성상 가공과 편집 등이 용이하고 POI 등을 통해 정보를 

구축할 수 있기 때문에 군사용 목적으로 널리 활용되고 있

다(이하 ‘군사용지도 또는 군사용 목적으로 사용되는 공간

정보’를 ‘군사공간정보’라고 정의한다.). 따라서 군사공간

정보에 개념 정립이 필요하다. 군사공간정보는 국가공간

정보의 한 부분으로써 의미와 상호 관계에 대한 이해가 필

요하다. 그래서 본고에서는 현행 법체계와 법령 등에서 정

의된 제반 법령을 바탕으로 설명한다.

국가공간정보는 국가기밀에 속하는 문서·자재·시설 

및 지역에 대한 정보를 말하는 것으로 보안업무의 기획·

조정에 대해서는 국가정보원장에 위임하여 세부사항은 

｢보안업무규정｣과 ｢국가공간정보 보안관리 기본지침｣에

서 정하고 있다. 다만 ｢국가공간정보 보안관리 기본지침｣

은 외부에 공개가 금지되어 있으며, ｢국가정보원법｣, ｢보

안 업무규정(대통령령 제26140호)｣, ｢정보 및 보안업무기

획·조정규정(대통령령 제25751호)｣, ｢국가사이버안전

관리규정(대통령훈령 제316호)｣ 및 ｢전자정부법｣, ｢정보

통신기반보호법｣, ｢공공기록물관리에 관한 법률 시행령｣ 

등에 따라서 국가 정보보안을 위하여 각급 기관이 수행하

여야 할 기본활동을 규정하고 있다(국회도서관, 2017a).

위와 같이 국가공간정보 관련 국내 개별 법령은 ｢국가공

간정보 기본법(법률 제12736호)｣, ｢공간정보의 구축 및 관

리 등에 관한 법률(법률 제13796호)｣, ｢정보보호산업의 진

흥에 관한 법률(법률 제13343호)｣, ｢우주개발 진흥법(법

률 제13009호)｣, ｢항공안전법(법률 제14551호)｣ 등이 있

으며 군사공간정보 관련 법령은 ｢군사기지 및 군사시설 

보호법(법률 제13796호)｣, ｢군사기밀 보호법(법률 제

13503호)｣, ｢통합방위법(법률 제14184호)｣이 있다.

2. 해외 군사공간정보 입법례와 시사점

미국은 연방법상 군사공간정보를 별도로 규정하고 있

지는 않다. 정보기관 중 하나인 “국가지형 공간정보국

(National Geospatial– Intelligence Agency; NGA)”의 업무

와 관련 별도의 규정을 두고 있으나 자세한 내용은 보안 문

제로 공개하지 않는다. 먼저 미 연방정부는 일반적인 국가

공간정보에 대하여 국가의 주요 자산으로 취급하고 있으

며, 대통령의 행정명령에 의하여 통합적으로 관리하고 있다.

NGA는 1:500,000 이하 대축척 지도나 차트를 생산·판

매할 수 있으나 국방상 비밀 유지가 필요한 경우 국방부가 

군사적 내용이 반영된 정보성과물(Geodetic product)을 

공개하지 않을 수 있다. 비공개 사유도 명시되어 있다. 

NGA가 밝힌 공개 거부 사유로는 (1) 국제조약에 따라 제

한되거나 관련 정보를 포함하고 있는 경우, (2) 정보성과

물의 출처, 방법 또는 비밀이 드러내게 되는 경우 (3) 군사 

또는 정보작전을 위험하게 하거나 간섭할 우려가 있는 경

우 정보공개를 제한할 수 있다(국회도서관, 2017b).

일본은 군사공간정보 관련 법령은 별도로 제정·운영

하고 있지 않으며 지리공간정보 2007년 5월 제정된 ｢지리

공간정보 활용추진 기본법｣을 적용하고 있다. ｢지리공간

정보 활용추진 기본법｣이 제정된 배경은 지리정보시스템

(GIS)이나 위성측위에 대해서 국가나 지방자치단체, 또는 

민간 사업자에 의해 개별적으로 이용해오다가 1995년 발

생한 한신 아와지 대지진(고베 대지 진) 때 피해 상황을 종

합적으로 파악하고 계획을 수립하고자 1995년 9월 내각에 

‘지리정보시스템(GIS) 관계부처 연락회’(현재는 폐지)를 

설치하여 운영하였다(국회도서관, 2017c).

중국은 ｢군사시설보호법(中华人民共和国军事设施保

护法)｣에서 군사공간정보와 관련 행위제한 등을 규정하

고 있다. 같은 법 제15, 제20조에서 군사금지구역(军事禁

区)과 군사관리구역(军事管理区)에 대해 사진 및 동영상 

촬영, 녹음, 측량, 도화 등을 금지하고 있으며 군사금지구

역 상공에서 항공기의 촬영을 금지하고 있다. 다만 군구급

(軍區級) 이상의 군사기관 승인을 받은 경우는 예외로 규

정하고 있다. 또한 ｢치안관리처벌법｣ 제23조에 따라 처벌

하도록 규정하고 있다(국회도서관, 2017d).

위와 같이 연구자는 미국과 함께 지정학적으로 한반

도와 근접한 중국과 일본의 국가 및 군사공간정보 입법

례를 살펴보았다. 그 결과 별도의 군사공간정보 법률을 

별도로 제정하여 운용하고 있는 사례를 찾을 수 없었다. 

우리와 같이 국가공간정보를 기반으로 군사적 목적으

로 국방부 등과 협력하여 전문 기관을 통해 생산·관

리·유통 및 정보의 공개여부를 결정하고 있었다. 다만 

군사공간정보의 특성상 해외 사례에서는 군사공간정

보 종류, 내용, 특성, 생산체계 등 세부적인 사항은 보안

상 이유로 확인할 수 없었다.
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3. 한국·구글 협의과정

구글은 한국정부에 Information and Communications 

Technologies(ICT) 정책개선사항으로 `16.3월 전자지도 

반출을 요청하였다. 그러나 정부는 앞서 설명한 바와 같이 

전자지도가 군사공간정보로 활용할 수 있다는 우려 등으

로 ’16년 11월 최종 거부하였다. 이에 대해 구글은 전자지

도 반출 거부는 외국 IT 기업에 대한 역차별이라고 주장하

였다. 그 뿐만 아니라 최종 반출 거부 결정 이전 ’16.08월 미

국무역대표부(United States Trade Representative; USTR)

는 한국정부와 비공개회의에서 전자지도반출을 승인해 

달라고 요청한 것으로 확인되었다(미래안보포럼, 2018). 

미국무역대표부는 미국의 국제무역, 상품무역, 직접투자 

정책을 입안하거나 조정하는 기관으로 각종 다자 협상 및 

양자 협상 이외에도 외국의 불공정무역관행에 대한 통상

법 301조 관련 제소, 337조 및 201조의 수입규제 관련 사안

까지도 담당하는 미정부 산하 통상기관이다(이영대, 2017; 

미래안보포럼, 2018).

한국 정부는 미국 정부와 구글의 요청에 따라 관련 내용

을 검토하여 조건부 안을 제시하였다(국토교통부, 2016a). 

조건부 내용은 우리나라에 서버를 설치하고 공간법과 군

사시설보호법, 진흥법 등 관계 법령을 준수하여 전자지도

가 적용되는 공간정보에 대해 안보·보안시설을 삭제 또

는 가공 후 서비스를 제공한다면 전자지도를 제공할 수 있

다는 것이다(국토지리정보원, 2018).

그러나 구글은 전자지도 내용의 삭제 또는 가공은 회사

의 경영방침에 배치되며, 구글 지도 서비스는 글로벌 클라

우드 기반으로 운영됨에 따라서 기존 서버가 설치된 8개

국(칠레, 대만, 싱가포르, 아일랜드, 네덜란드, 핀란드, 벨

기에, 미국) 외에는 추가 서버가 필요하지 않다는 이유로 

정부가 제시한 조건을 거절하였다(국토지리정보원, 2018).

구글은 ‘페이지 랭크’ 알고리즘을 이용하여 성장한 세계 

최대 인터넷검색 회사인 동시에 지도 기반의 구글지도와 

구글어스 위성영상 서비스를 제공하는 다국적 기업이다

(강지훈·문상호, 2015). 이러한 맥락에서 본다면 선행연

구와 같이 Google의 지도반출 요구 의도는 구글오픈플랫

폼 기반으로 구글지도와 전자지도를 이용하여 구글의 경

제적 측면의 시장확대를 위한 사전 작업이 아닌가 하는 합

리적 의심을 품지 않을 수 없다.

4. 역외적용 입법례와 시사점

1) 역외적용

한·미 소득에 대한 이중과세의 회피와 탈세방지 및 국

제무역과 투자의 증진을 위한 협약 (1979, ‘조세협약’) 제 8

조 1항에서 “타방 체약국에 소재하는 고정사업장을 통하

여 동 타방 체약국 내에서 산업상 또는 상업상의 활동에 종

사하지 아니하는 한, 동 타방 체약국에 의한 조 세로부터 

면제된다”고 규정하고 있다. 즉 고정사업장(서버, Server)

이 국내에 없는 경우 국내 사업장으로 인정하지 않는다는 

합의에 따라 구글은 법인세 등 납부 의무가 없다. 그러나 

2015년 7월부터 부가가치세법의 개정 및 시행함에 따라 

현재는 세금을 납부하고 있다(국회입법조사처, 2017a; 이

한영, 2018).

위와 같이 국가와 국가 사이의 협정에서는 상호 이익을 

바탕으로 합의한 예외적인 사항에 대해서 국내법을 적용

하지 않는다. 그러나 실제 각국은 자국민의 보호 또는 국

가 이익의 극대화라는 측면에서 자국 관할권의 범위를 넓

혀서, 국내법을 국외에 적용(역외적용)하고자 노력하고 

있다(김종구, 2005; 석광현·정순섭, 2010).

따라서 구글의 전자지도 반출 요구 사례와 같이 상호 국

가간 협의·합의가 되지 않는 경우 무역마찰내지 국제법

에 따라 해결하는 방안과 함께 국내법의 역외적용을 통하

여 해결할 수도 있다. 그러나 이러한 역외적용도 법적 근

거와 내용이 반영되었을 때 가능하다(국회입법조사처, 

2017c).

역외적용과 관련 최근 국내·외 동향을 살펴보면 경제

법의 영역에서 자국의 경제적 이익과 시장을 보호하기 위

해 활발하게 추진되고 있다. 그리고 국가간 무역 및 국익

의 관점에서 바라본다면 국내법의 역외적용은 거스를 수 

없는 흐름이다(최승필, 2009; 전민철, 2017; 원상철, 2018). 

그리고 역외적용 분야의 학술·실무적 이론도 무역과정

에서 발생하는 경향이 큰 만큼 미국법을 중심으로 발전하

고 있다(원상철, 2018). 

2) 국내 ·외 입법례와 시사점

국내의 대표적 역외적용 사례로 자본시장법과 독점규

제 및 공정거래에 관한 법률, 외국환거래법 등을 들 수 있

다. 관련 연구를 살펴보면 김종구(2005)는 형법의 역외적

용에 있어서 일본의 ｢영해 및 접속수역에 관한 법률｣ 사례

를 통해 UN 해양법협약상의 추적권 행사와 관련하여 자국 

understanding corp
강조

understanding corp
강조

understanding corp
강조

understanding corp
강조
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형법상 공무집행방해죄를 역외 적용할 수 있는 근거 규정

을 마련한 사례를 통해 관할권행사에 대한 의지의 중요성

을 밝혔다. 윤종수(2010)는 인터넷에 있어 영토를 기준으

로 인식되어 온 국가관할권의 범위를 어떻게 정할 것인지, 

또한 실 질적인 관할권의 행사가 가능한 것인지에 대한 의

문을 바탕으로 국제적으로 인정할 수 있는 보편적 규범으

로서 국제규범질서를 선도할 것을 주장하였다. 안준형

(2016)은 사이버테러 방지를 위해 법률 제정의 필요성과 

함께 사이버테러 대응 국제법상 문제 될 수 있는 국내법의 

역외적용 문제를 Lotus호 사건 사례를 통해 보호주의 관할

권에서 찾고자 하였다. 전민철(2017)은 ｢독점규제 및 공

정거래에 관한 법률｣ 제2조의2 “국외에서 이루어진 행위

라 하더라도 국내시장에 영향을 미치는 경우에는 동 법이 

적용된다.”란 역외적용에 대해 국제카르텔 속에서 국가관

할관에 대한 국제적 원칙과 합리적 행사의 필요성을 설명

하였다.

전자지도에 대해 역외적용을 적용한다면 해당 법률로

는 ｢공간정보의 구축 및 관리 등에 관한 법률(‘공간정보관

리법’)｣, ｢공간정보산업 진흥법｣, ｢군사기지 및 군사시설 

보호법(‘군사기지보호법’)｣ 등이 있다(국가법령정보센터). 

그리고 전자지도의 생산, 목적, 활용 등에 따라서 각각의 

법에 대한 적용이 상이하다.

해외 입법례를 살펴보면, 구글의 전자지도 반출 요청과 

관련해서 구글의 본사가 위치한 미국의 사례를 들면 미 

｢공법(Public Law)｣ 제18장 7조(18 U.S.C.), 212조(18 

U.S.C.), 1382조(18 U.S.C.) 등 과 ｢적성국과의 무역에 관

한 법(Trading with Enemy Act)｣, ｢무기수출법(Arms 

Export Control Act)｣, ｢국제무기이동관련 규정(International 

Traffic in Arms Regulations)｣ 등에서 미국은 법제에 반영

하여 역외적용을 운영하고 있다(국회입법조사처, 2017b).

우리와 안보적 상황이 유사한 이스라엘의 경우 개인 또

는 기관이 해외로 전자지도를 반출하고자 할 경우에 이스

라엘의 지리정보조사국 Survey of Israel(SOI)의 허가를 얻

어야 한다. 그런데 특이하게도 미국의 1996년 승인된 ｢국

방수권법(National Defense Authorization Act; NDAA 

1996)｣ Sec.1064.(15 U.S.C. §5621)에서 이스라엘에서 제

공되는 위성영상보다 더 정확한 위성영상 정보를 이용에

서 미국에 있는 개인 또는 기업 등은 상업용 목적으로 활용

할 수 없도록 반영하였다. 이는 전자지도 반출을 요구 받

는 우리에게 시사하는 바가 크다(국회입법조사처, 2016; 

2017b). 이는 냉정한 국제정치의 한 단면이라고 볼 수 있

으며 미국과 이스라엘의 군사동맹, 정치·외교적 관계에

서 기인하는 것으로 추정된다.

위 국내·외 역외입법 입법례를 통해 국가이익의 극대

화란 관점에서 자국관할권을 넓혀 구글의 전자지도 반출 

관련 대응에 관한 추가안보위협요소를 이유로 역외입법

을 적용할 수 있을 것으로 판단된다. 특히 인터넷, 사이버

테러, 공정거래질서, 무역 등과 관련 입법례와 같이 역외

적용이 활발하게 적용되는 것은 구글이 전자지도 반출을 

통해 얻으려는 구글 플랫폼 기반의 상업적 이익과 맥을 같

이 하기에 대응 방법으로서 적절하다고 보인다. 

그러나 ｢독점규제 및 공정거래에 관한 법률(‘공정거래

법’)｣이 2004년 개정됨에 따라 역외적용 개념이 도입되어 

역외적용이 가능하게 되었던 것과 같이 전자지도와 관련 

관계법(3법)인 ｢공간정보관리법｣, ｢공간정보산업 진흥법｣, 

｢군사기지법｣에 이러한 역외적용 대상이 반영되어 있지 

않았다. 따라서 입법개정의 필요성이 우선 요구된다.

III. 문제점

1. 군사기밀과 구글 위성영상 서비스

구글 위성영상은 기상의 영향에 따라 조금씩 상이하게 

차이를 보이지만 50cm 내·외의 정확도를 갖고 있다. 그

렇지만 구글 위성영상에서는 국내외 군사, 안보시설이 모

두 공개되고 있어 한국의 군사기밀이 노출되고 있다. 여기

서 ‘기밀’은 외부에 드러내서는 안 되는 정보를 말하며, ‘비

밀’은 남에게 드러내어 알리지 말아야 할 일로 정의할 수 

있다. 숨긴다는 속성은 동일하지만, 기밀이 중요성 측면

에서 높은 개념으로 이해할 수 있다(배기형, 2019).

군사기밀은 ｢군사기밀 보호법｣ 제2조에서 정의하고 있

다. 군사기밀은 일반인에게 알려지지 않은 것으로 그 내용

이 드러나면 국가안전보장에 명백한 위험을 초래할 우려

가 있는 군(軍) 관련 문서ㆍ도화ㆍ전자기록 등을 말한다. 

군사기밀은 국가비밀 중 군사에 관한 한 분류를 지칭하는 

것으로 형식적인 의미에서 ｢군사기밀 보호법｣에서 규율

하고 정의하는 것만을 한정한다고 볼 수 있다. 다만 ｢군형

법｣ 제80조에서 정의하고 있는 ‘군사상 기밀’과는 다르며 

그 적용범위에 있어서도 한정적이다. 이러한 군사기밀의 

범위는 국민의 표현의 자유 내지 알 권리의 대상 영역을 최

대한 넓혀줄 수 있도록 최소한도에 한정하는 것이 입법 취
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지다(이수인, 2015).

이러한 법적 개념 아래 다음의 그림 1과 그림 2는 구글의 

위성영상을 통해 군사기밀에 해당하는 정보를 노출한 사

례를 나타낸 것이다. 그림 5를 제외한 그림 1 ~ 그림 6은 군

사기밀 노출을 우려하여 ‘18년 국회미래안보포럼에 제출

된 자료가운데 이미지를 추출하여 인용하였다.

그림 1과 그림 2은 특수전을 담당하는 특수전사령부가 

서울에서 수도권 외곽으로 이전하는 과정에 전·후 구글 

위성영상이다. 특수전사령부는 전시에 특수전을 총괄하

는 사령부로 북한의 공격 시 사전 제거 대상 중 하나로 군

사보안 목표에 해당한다. 그런데 이러한 중요 핵심 보안시

설이 구글 위성영상에서 명확하게 위치 (N37°16’14.88”, 

E127°21’51.84”)가 노출될 수 있었을 뿐만 아니라 그림 2와 

같이 2014년 이전 후에 공사가 완료된 영상마저 노출되어 

부대규모, 방어시설, 접근경로 등을 확인할 수 있었다.

위와 같이 구글위성영상위 군사기밀이 노출되어 서비

스 하는 것은 ｢군사기지법｣ 제9조(보호구역에서의 금지 

또는 제한), ｢공간정보산업 진흥법｣ 제7조(가공공간정보

의 생산 및 유통), ｢공간정보관리법｣ 제15조(기본측량성

과 등을 사용한 지도 등의 간행) 및 같은 법 시행령 제16조

(기본측량성과 및 공공측량성과의 국외반출), ｢정보통신

망 이용촉진 및 정보보호 등에 관한 법률(‘정보통신망법’)｣ 

제44조의7(불법정보의 유통금지 등)에 해당된다. 

그런데 본 연구는 전자지도가 반출에 따른 보안처리를 

준수할 수 있도록 관련 법령의 연구와 대안을 찾는 것으로 

정보통신망법상의 불법정보의 유통금지와 관련한 연구

는 차후 논의한다. 

2. 구글전자지도에 의한 추가위협요소 실증

구글의 전자지도 반출과 관련 정부(국방부)가 거절한 

이유는 전자지도와 구글 위성영상을 중첩하여 제작한 지

그림 1. 2009년 특수전사령부 부대이전 전(前) 구글 위성영상

출처 : 미래안보포럼(2018).

그림 2. 2014년 특수전사령부 부대이전 후(後) 구글 위성영상

출처 : 미래안보포럼(2018).

그림 3. 네이버지도의 수도방위사령부

출처 : 미래안보포럼(2018).

그림 4. 구글의 위성영상

출처 : 미래안보포럼(2018).
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도(이하 ‘구글전자지도’ 라고 한다.)를 군사적 목적으로 활

용되었을 때 추가위협요소로 작용하는가에 대한 여부이다.

그래서 본고에서는 정부의 거부 사유가 타당한지 실증

하고자 군사시설지역을 대상으로 구글 위성영상과 전자

지도를 중첩했을 때 추가위협요소가 생성되는지 비교·

분석하였다. 그림 3은 네이버지도에서 관련 법률과 보안

규정을 준수하여 수도방위사령부(수방사)지역을 위장처

리한 항공사진지도이다.

반면 그림 4와 그림 5는 각각 구글 위성영상과 전자지도

이다. 그리고 그림 6은 그림 4와 그림 5를 중첩하여 제작된 

구글전자지도이다.

이렇게 제작된 구글전자지도(중첩도, 그림 5)와 국내 포

털에서 제공하는 항공사진지도인 그림 3을 상호 비교 한 

결과 국내 항공사진지도에는 나타나지 않던 부분인 수방

사의 지휘본부 위치, 유류저장시설, 방호시설의 위치 등을 

명확하게 알 수 있다. 또한 전자지도의 특성상 POI를 이용

하면 수방사와 300m 사이를 두고 산 아래 터널 및 도로의 

진·출입로의 도로 폭(24m), 교각의 위치와 개수, 길이 등 

세부적인 제원을 확인할 수 있다. 그뿐만 아니라 유도무기

의 표적정보(Targeting) 및 긴급표적처리(Deliberate & 

Dynamic Targeting)를 위한 정밀좌표(Precise Coordinates) 

획득에 활용할 수 있는 고도화된 정사영상, 수치표고모형

(DEM)과 수치표면모형(DSM)을 얻을 수 있으며 이를 통

해 주변지형 특성까지 파악할 수 있다(박찬수, 2009; 안양

희, 2013; 임재동, 2016; Zhu et al., 2005; Krishna et al., 

2008; Noh and Howat, 2015).

따라서 이러한 정보를 종합하면 우리 군의 예상 보급로, 

퇴각로, 애로(Defile)지점 등을 유추할 수 있게 된다. 결국 

이러한 정보는 작전계획 수립에 기본자료로 사용되며 주

변 도로를 거부 또는 폭파하기 위한 정보로 사용할 수 있다.

앞서 구글 위성영상에서 군사기밀에 해당하는 국가보

안시설이 노출되어 실시간으로 노출되어 제공되고 있는 

것을 확인하였다. 그리고 수방사의 사례에서 보듯이 구글

위성영상과 전자지도를 중첩할 때 나타나는 군사, 안보적 

측면에서의 추가위협요소가 발견되는 것을 확인할 수 있

었다. 따라서 국내 산업 등에 영향을 주지 않는 범위 내에

서 국내법을 적용하여 자국관할권을 확대할 수 있도록 입

법적 개선이 요구된다. 

IV. 입법적 개선방안

전자지도는 인터넷, 정보통신 등을 이용하여 시간과 공

간의 제약 없이 생산·가공·유통이 가능하게 됨에 따라 

국가간 경계가 사실상 큰 의미가 없다. 반면 법적 측면에

서 전자지도 등을 포함한 공간정보의 생산·가공·유통

은 속지주의에 따라 법령이 국내란 공간적 범위 내에서 제

정되고 운용되고 있다.

본 고에서는 적과 군사적으로 대치하고 있는 한국의 지

정학적 특성을 고려하여 전자지도 국외 반출 시 군사·안

보적 측면에서 추가위협요소로 작용할 수 있다는 것을 실

그림 5. 수도방위사령부 지역의 전자지도(축척 1:5,000)

출처 : 국토지리정보원(2018).

그림 6. 구글 위성영상과 전자지도를 중첩한 위성영상전자지도

출처 : 미래안보포럼(2018).
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증을 통해 증명하였다. 따라서 국내·외 군사공간정보, 해

외 지도반출 사례, 그리고 입법례를 통해 향후 전자지도가 

반출되더라도 관련 보안처리 관련 법령을 준수할 수 있도

록 하여 국내 심사기관이 확인할 수 있도록 개선방안을 구

체적으로 제시하고자 한다. 

그 대안으로서 역외적용을 도입하는 입법적 개선안을 

제안하고자 한다. 왜냐하면 역외적용은 인터넷, 사이버테

러, 공정거래 등 선행연구에서 확인된 바와 같이 국경의 

제한을 받지 않거나 인터넷, 정보통신기술과 연계된 분야

로 전자지도의 특성과 유사하다. 그뿐만 아니라 외국에 있

는 개인과 조직 등에 대해서도 자국관할권을 넓혀 국내법

을 적용할 수 있기 때문이다.

역외적용을 이용하여 전자지도에 적용할 수 있는 대상 

법률 및 조항으로는 전자지도의 생산과 관리를 담당하고 

있는 ｢공간정보관리법｣ 제15조(기본측량성과 등을 사용

한 지도 등의 간행) 및 같은 법 시행령 제16조(기본측량성

과 및 공공측량성과의 국외반출), ｢군사기지법｣ 제9조(보

호구역에서의 금지 또는 제한), ｢공간정보산업 진흥법｣ 

제7조(가공공간정보의 생산 및 유통) 등을 들 수 있다.

그런데 역외적용 대상법령 검토 결과 역외적용을 위한 

전자지도의 생산·가공·유통에 필요한 법령구성과 기술

적 내용의 국내법 완성도는 매우 높은 편이다. 다만 정부

와 구글의 협의 과정에서 보듯이 보안처리에 대한 주체가 

불분명하다. 즉 현행 법에서는 그 주체가 모두 국내의 개

인과 조직으로 내재적으로 전제하고 있다. 

예를 들어 구글 위성영상과 같이 위성영상을 이용하여 사

업을 영위하고자 하는 경우 ｢공간정보관리법｣ 제34조(측

량업의종류), 제35조(측량업의 등록)에 따라 국토교통부 

장관 또는 지방자치단체장에게 등록하도록 규정하고 있다. 

그리고 ｢공간정보산업 진흥법｣ 제2조의2(공간정보사업자

의 신고 등)에서 공간정보사업을 영위하려는 자는 소속 공

간정보기술자 등을 국토교통부령에 따라 신고하도록 하고 

있다. 그뿐만 아니라 한·미 조세협약과 같이 협약내용에 

따라 서버가 국내에 없는 경우, 국내기업으로 볼 수 없다.

종합해 보면 구글은 국내 사업자가 아니며, 서버가 해외

에 있기 때문에 역외적용 대상이 아니거나 적용제외를 주

장할 수 있다. 따라서 보안처리를 할 수 있도록 공간정보

사업 주체를 국내의 개인과 조직에서 해외의 개인과 조직

으로까지 확대하는 것이 바람직하다. 이를 통해 보안처리 

관련 법령을 준수할 수 있도록 하고, 만약 불이행시 해당 

법률의 벌칙규정인 ｢공간정보관리법｣ 제109조, ｢군사기

지법｣ 제24조, ｢공간정보산업 진흥법｣ 제7조에 따라 해외

의 개인·법인 그리고 그 소속 국내지사 등도 국내법에 따

라 민·형사상 제제를 받도록 하는 것이다.

구체적 개정안으로는 표 1과 같이 ｢공간정보산업 진흥

법｣ 제7조의 주체를 국내 공간정보 사업자뿐만 아니라 외

국의 개인·조직으로까지 확대하고, ｢공간정보관리법｣ 

제15조의 행위자를 국내의 개인·법인에서 외국의 개

인·법인으로까지 확대하는 것이다. 그 뿐만 아니라 ｢군

사기지법｣ 제9조의 주체를 국내 ‘누구든지’에서 ‘국내·외 

법인 또는 개인 누구든지’로 그 대상을 확대하여 전자지도

가 반출되더라도 전자지도를 이용하여 생산·가공·유통

하고자 하는 경우 보안처리관련 법령을 준수한 후 서비스

할 수 있도록 하는 것이다. 이에 대한 세부 개정내용은 표 1

표 1. 전자지도 반출관련 법률 개정안

<법률> <현행> <개정안>

｢공간정보산업 진흥법｣ 제7조

(가공공간정보의 생산 및 유통) 

① 공간정보사업자는 가공공간정보를 

생산하여 유통시킬 수 있다......아니하

도록 하여야 한다.

① 공간정보사업자 또는 외국의 개인·법인은 가

공공간정보를 생산하여 유통시킬 수 있다......아

니하도록 하여야 한다.

｢공간정보의 구축 및 관리 등에 관한 

법률｣ 제15조(기본측량성과 등을 사

용한 지도등의 간행)

③ 기본측량성과, 기본측량기록 또는 제

1항에 따라 간행한 지도등을 활용한 지

도등을 간행하여 판매하거나 배포하려

는 자(제17조제2항에 따른 공공측량시

행자는 제외한다)는......심사를 받아야 

한다.<개정 2013. 3. 23.>

③ 국내·외 개인 또는 법인이 기본측량성과, 기

본측량기록 또는 제1항에 따라 간행한 지도등을 

활용한 지도등을 간행하여 판매하거나 배포하려

는 자(제17조제2항에 따른 공공측량시행자는 제

외한다)는......심사를 받아야 한다.<개정 2013. 3. 23.>

｢군사기지 및 군사시설 보호법｣ 제9조

(보호구역에서의 금지 또는 제한)

① 누구든지 보호구역 안에서......가를 

받은 자에 대하여는 그러하지 아니하다.

① 국내·외 개인 또는 법인 누구든지 보호구역 

안에서......가를 받은 자에 대하여는 그러하지 아

니하다.
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과 같이 제시한다.

이 밖에도 전자지도의 국외반출요구에 따른 입법적 개

선과 함께 과거의 아날로그형태의 역외적용 대상법령 개

정도 함께 이루어져야 한다. 예를 들어 ｢군사기지법｣ 제9

조에서 제한행위는 행위를 열거하는 방식을 취하고 있다. 

뿐만 아니라 이용을 요청할 수 있는 주체를 국가기관, 지

방자치단체, 공공단체로 한정하고 있다. 

그러나 구글 위성, 전자지도, POI, 자율주행, 원격탐사

(Remote Sensing), 인공지능(A.I.) 등 기술의 발전과 융합

은 예측이 사실상 불가능하다. 따라서 먼저 허용하고 특정

행위를 제한하도록 열거하는 네거티브 방식으로 전환이 

필요하다. 이러한 필요성은 진흥법이 정하고 있는 공간정

보산업의 경쟁력을 강화하고 진흥을 위한 목적과도 일치

하기에 사업 주체와 사업의 목적 등에 따라 보다 보다 유연

한 대처가 필요하다.

또한 향후 군사위성정보 등 군사공간정보의 민간이용

을 고려하여 승인 주체를 관할부대장 등으로 한정할 것이 

아니라 군사공간정보 이용의 요청이 있으면 작전 및 보안

에 위배되지 않는 범위 내에서 ‘(가칭)심의위원회’와 같은 

의사결정 방식을 도입하는 것도 함께 논의할 필요가 있다

는 것을 제언한다.

V. 결론 및 제언

본고에서는 국내 사례 연구를 통해 구글 위성영상에 군

사·안보시설이 노출되고 있음을 확인하였다. 그뿐만 아

니라 구글 위성영상과 전자지도를 중첩하여 군사용 목적

으로 사용 가능하다는 것도 확인하였다. 따라서 전자지도

의 국외 반출은 적과 대치하고 있는 분단국가의 현실을 고

려할 때 주권국가로서 엄격한 기준을 적용하는 것은 필요

한 조치로 당위성은 확보하였다.

그런데 구글 관련 분쟁의 핵심은 군사·안보시설의 보

안처리관련 법령을 준수할 수 있도록 적용하는가이다. 그

래서 연구자는 국내외 역외적용 입법례를 통해 국가관할

권을 확대하여 국외로 반출된 지도라도 보안처리를 할 수 

있도록 개선안을 제시하였다. 구체적 방안으로는 역외적

용 대상법률인 ｢공간정보산업 진흥법｣ 제7조, ｢공간정보

관리법｣ 제15조, ｢군사기지법｣ 제9조의 주체를 국내·외 

법인 또는 개인으로 주체와 대상을 확대하여 전자지도를 

이용하여 생산·가공·유통하고자 하는 경우 보안처리 

관련 법령을 준수 후 서비스하도록 하였다.

이 밖에도 연구자는 구글이 원하는 것이 정말 벡터

(Vector) 형태의 지도일까? 란 의문을 지울 수 없었다. 선

행연구에서 나타난 것과 같이 의료, 문화, 교통, 도시 등 구

글 플랫폼 기반의 응용연구와 사업에 필요한 전자지도 속

에 담겨있는 데이터(정보)를 원하는 것이 아닌가 하는 합

리적 의심을 해본다. 

얼마 전(’19.10) 세계무역기구(WTO)가 전자상거래 통

상규범 협상이 시작되었고, 약 1년여의 협의를 거쳐 발효

할 것으로 예상된다. 이것은 ‘디지털 통상’의 규칙을 정하

는 것으로 우리정부도 참여하기로 하였다. 디지털 통상은 

인터넷과 ICT(정보통신기술) 기술 등을 이용한 국가 간 교

역 활동 전반을 포괄한다. 정부는 이 과정에서 구글의 전

자지도 반출 거부에 대해 논의도 있을 것으로 예상하고 있

다. 따라서 ‘디지털 무역’으로 패러다임의 전환으로 디지

털무역의 활성화, 미래형 산업 육성, 그리고 성장동력 확

보 측면에서 전자지도의 국외 반출 필요성은 점차 커지고 

있다.

그러므로 전자지도의 국외 반출이 국내·외 산업 그리

고 디지털무역 등에 어떻게 미치는지 계량적 분석과 평가

에 대한 후속 연구의 필요성이 절실하다. 국회와 정부는 

향후 21대 국회가 개원하면 산업통상자원위원회, 국방위

원회, 국토교통위원회 등의 상임위원회와 정부가 긴밀히 

협력하여 철처한 대비가 필요할 것으로 사료되며 미흡한 

분야는 추후 연구를 기대한다.
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